Zatacznik nr 1 EKD do Ogfoszenia

System Elektronicznej Kontroli Dostepu

Zaawansowane zarzadzanie dostepem fizycznym do pomieszczen

System Elektronicznej Kontroli Dostgpu (system EKD) powinien umozliwia¢ sprawne zarzadzanie oraz

kontrolowanie dostepu do pomieszczen, stref bezpieczenstwa na terenie Szpitala. Zainstalowane

w wyznaczonych miejscach czytniki kart zblizeniowych maja efektywnie ograniczy¢ dostep do wybranych

pomieszczen iflub stref. Uzyskanie dostgpu do pomieszczenia bedzie mozliwe po prawidtowej identyfikacji

spersonalizowanego urzadzenia uwierzytelniajacego (elektronicznej karty EKD przypisanej do pracownika).

Dedykowane oprogramowanie dla systemu EKD powinien umozliwiac:

- nadawanie lub ograniczanie prawa dostepu dla poszczegolnych osob lub grup 0s6b (zdalne programowanie

uprawnien przypisanych do kart),

- prowadzenie nadzoru oraz kontrolowanie sytuacji w stanach zagrozenia lub alarmowych poprzez wizualizacjg

zdarzen na dedykowanym stanowisku oraz komunikacjg e-mail, sms.

- sporzadzanie raportow o okreslonych kryteriach.

System powinien rejestrowac co najmniej nastepujace zdarzenia:

o utworzenie stref bezpieczenstwa obejmujacych poszczegéine przejscia objete kontrolg dostepu oraz
urzadzen aktywnych (czytniki i urzadzenia sterujace),

o wprowadzenia tozsamosci uzytkownika (wprowadzenia danych osobowych uzytkownika do systemu),

o aktywacja urzadzenia uwierzytelniajgcego (aktywacja karty EKD przez administratora systemu),

e przyporzadkowanie urzadzenia uwierzytelniajacego do uzytkownika (przypisanie karty EKD do uzytkownika)

e zmiana statusu urzadzenia uwierzytelniajacego (aktywacja, blokada karty EKD),

e  zapis zdarzen w systemie (np. uzycie karty EKD, otwarcie drzwi po uwierzytelnieniu, brak otwarcia drzwi po
uwierzytelnieniu, wiamanie),

o zapis danych w systemie (np. wydanie, zdanie kiucza z punktu pobran wraz z weryfikacjg uprawnienia do
pobrania)

System powinien posiada¢ modut (opcjonalnie) lub wspotpracowac z dedykowanym modutem Rejestracji Czasu

Pracy (RCP) bez koniecznosci dodatkowej integracji.

Elementy systemu EKD

System EKD powinien by¢ zarzadzany przez serwer aplikacyjny z baza danych. Zarzadzanie systemem powinno
odbywat sie z poziomu stacji roboczej poprzez aplikacjg klienta lub poprzez przegladarke webowa. Dostep do
systemu bedzie mozliwy poprzez zalogowanie do imiennego konta uzytkownika.

Czytniki systemu EKD powinny spetnia¢ co najmniej nastepujace wymagania:

> wykorzystywac technologie zblizeniowa,

> gwarantowa¢ wysoki poziom bezpieczenstwa,

> gwarantowa¢ niezawodno$¢ pracy,

> gwarantowac wysokg odporno$¢ na zewnetrzne warunki

System powinien funkcjonowaé w oparciu o technologie kart elektronicznych np.: typu MIFARE. Elektroniczna
kontrola dostepu (EKD) powinna funkcjonowat w sposéb nieprzerwany (identyfikacja karty, uruchomienie
przejécia, blokada przejscia) nawet w sytuacji utraty zasilania elektrycznego lub uszkodzenia sieci
teleinformatycznej Szpitala. Z chwilg przerwania facznosci z serwerem, aktywne urzadzenia EKD powinny
pracowaé autonomicznie i rejestrowac wszystkie zdarzenia. Otwarcie drzwi po uwierzytelnieniu powinno by¢
mozliwe nawet w przypadku utraty komunikacji z serwerem oraz braku zasilania gtownego. Z chwilg
przywrocenia facznosci z serwerem, zarejestrowane zdarzenia w urzadzeniach aktywnych (np. otwarcie drzwi po
uzyciu karty EKD) powinny zostac przestane automatycznie do serwera.
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Funkcjonalnosci systemu
System EKD musi réwniez umozliwiac:

» zdalne zarzadzanie uprawnieniami uzytkownika tzn. mozliwo$¢ zmiany uprawnien przypisanych do karty bez
konieczno$ci przeprogramowania karty (np. blokada karty w przypadku jej zagubienia, zmiana uprawnien
pracownika),

> wykorzystanie kart hybrydowych,

> wykorzystanie tokenow,

Do sterowania systemu EKD dopuszcza si¢ wykorzystanie kart hybrydowych typu smartcard. Ukfad
zblizeniowy karty zostanie wykorzystany w systemie EKD. Zblizenie karty do czytnika umozliwi odczyt karty oraz
aktywacje przejscia w zaleznoéci od posiadanych przez wiasciciela karty uprawnien.

Wysoki poziom bezpieczefistwa zapewniony zostanie poprzez:

Zapewnienie odpornosci na tzw. ,otwarcie drzwi poprzez zwarcie” czyli demontaz czytnika i wysterowanie
zamka drzwi poprzez zwarcie przewodow,

Uzycie kart, ktorych nie bedzie moZliwe wykonanie duplikatu lub ich sklonowania przez osoby niepowotane

» Dostep do aplikacji systemu powinien wymaga¢ logowania poprzez podanie indywidualnego loginu
uzytkownika oraz uwierzytelnienia za pomoca hasta.

System powinien umozliwia¢ rejestrowanie wydania/zdania klucza na portierni. Dodatkowo system bedzie
wymagat uzycia karty uzytkownika by sprawdzi¢ czy uzytkownik posiada uprawnienia do pobrania kluczy. Kazda
czynno$¢ powinna zostat zarejestrowana w systemie (wydanie/zdanie klucza, odmowa wydania). System
powinien umozliwiaC zastosowanie tokendw -- przypinanych do kluczy. Rozwigzanie tego typu umozliwi realizacje
polityki kluczy oraz zdalne zarzadzanie przywilejami pracownikow w tym zakresie. W odniesieniu do pomieszczen
0 podwyzszonych rygorach bezpieczenstwa zastosowane zostanie rozwigzanie ,karta - bezstykowy czytnik kart”.

Planuje sig uruchomienie funkcjonalnosci systemu EKD umozliwiajace] przetaczenie wybranych punktow
kontroli dostepu pomiedzy dwoma trybami pracy:
> normalnie otwarty - wowczas moZliwe jest wejscie do pomieszczenia bez uzycia karty (np. gabinet w

poradni)
> normalnie zamknigty — wowczas w celu otwarcia drzwi niezbedne jest uzycie karty (w przypadku otwarcia

drzwi bez uzycia karty zostanie wygenerowany sygnat alarmowy wtamania).

System EKD powinien umozliwia¢ nie tylko rejestracje zdarzen alarmowych (wlamanie pojawienie sie
nieupowaznionej osoby w strefie) ale rowniez wizualizacje i powiadomienie odpowiedzialnych za ochrone obiektu
stuzb.

System powinien posiadac funkcjonalno$ci do zarzadzania dostepem do dzwigow osobowych.

Wdrozony system EKD bedzie funkcjonalnie i infrastrukturalnie zintegrowany z innymi systemami. Bazg
komunikacyjng stanie sie rozbudowana sie¢ LAN oraz infrastruktura dostepowa w ramach tej sieci. Bardzo
waznym elementem rozbudowy systemu EKD bedzie integracja systemu EKD z systemem Zarzadzania

Tozsamoscig.

System musi spetia¢ wymagania okreslone w przepisach prawa w szczegélnosci zasady dotyczace ochrony
danych osobowych.



